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专题：先进数据网络 

基于未来应用的未来网络固定特征 
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摘  要：越来越丰富的网络应用对网络功能和性能提出了更高的要求。车联网需要网络满足低时延和高可靠

性要求；远程医疗需要网络有确定性时延和安全保证；工业互联网要求网络满足大连接要求；AR/VR 应用要

求低时延和高带宽；量子计算也对网络安全等方面提出了新的要求。现有的 IP 网络由于自身架构的局限性，

只提供尽力而为的服务，无法满足未来网络应用需要。调研未来 20 年内的网络应用，分析未来网络应该具有

的功能和性能，通过对车联网、远程医疗、工业物联网、AR/VR 和量子计算应用场景的描述，分析满足这些

场景分别需要的网络性能，得出未来网络的性能指标。 
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Abstract: More and more network applications place higher demands on the network functions and performance. In-

ternet of vehicles requires the network to support low latency and high reliability, telemedicine requires it with deter-

ministic latency and security assurance, the industrial internet requires networks to meet large connections and high 

reliability, AR/VR applications require low latency and high bandwidth, quantum computing also brings new challenges 

to network security. Due to the limitations of its own architecture, existing IP networks only provide best-effort services 

that cannot meet the needs of future network applications. Future network applications in the next 20 years were in-
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1  引言 

现有互联网假设用户和终端是可信和智能

的，网络本身仅需要提供尽力而为的数据分组转

发功能，当主流应用是网页、邮件、音频等形式

时，网络应用以“轻载”的负荷比例在网络上传

输，这种理念符合最初主机互联和资源共享的网

络应用需求。随着应用模型日益丰富，互联网的

主流应用模式逐渐转变成以视频分发等为主的内

容获取服务[1]，网络传输路径承受的负荷压力越

来越大，网络功能定位发生了巨大变化。例如，

各种在线视频、视频点播业务逐渐盛行，对网络

的传输时延、分组丢失率等提出更高要求，NDN

（named data networking，命名数据网络）[2]、边缘

计算[3]等新的网络架构和技术应运而生。新兴应

用的出现对网络的传输能力、移动性、安全性等

方面提出了更高的要求[4]，可见，应用的发展已

逐渐成为网络发展的需求来源。 

Kelly 预测[5]，未来 20 年内，技术与人工智能

相关，会给社会带来根本性变革，自动驾驶、量

子计算、虚拟现实（VR）等新技术将彻底改变人

们的日常生活。本文将从应用驱动的角度来调研

未来网络应该具有的特性，如自动驾驶需要网络

满足低时延和高可靠、远程医疗需要网络有确

定性时延和安全保证、工业互联网要求网络满

足大连接等、网络应该能够稳定可控地按需提

供服务等。 

2  应用场景及性能需求 

2.1  车联网 

车联网实现了车内、车与车、车与路、车与

人、车与服务平台的 V2X（vehicle to everything） 

全方位网络连接[6]，通过有效协同实现智能交通，

它既是典型的 5G 低时延高可靠场景[7]，又是关键

的人工智能和智能交通系统场景。 

车联网是无人驾驶技术的基础，通过车联网，

既可以实现汽车的高度自动化，又可以让远端的

机器或人参与到决策中来，以下主要描述自动驾

驶和远程驾驶两组应用场景[7]。 

2.1.1  自动驾驶 

 车联网通过车辆、行人、基础设施和云端的

信息共享，辅助车辆进行环境感知，进而实现自

动驾驶, 如图 1 所示。在该场景下，车辆以队列的

形式行驶，队列中的所有车辆与队列头的车辆

（manager）共享本地信息，包括传感器信息、驾

驶意向等，并接收从 manager 传来的消息，如图 2

所示。车与车之间、不同队列之间共享本地信息，

获取全局视图，进行车辆间行驶轨迹的同步和协

调，这是在网络边缘进行的操作，由于信息共享

的实时性和车辆行驶的动态性，网络需要极短的

接入时延；车辆将运行状态上传到云端，也在云

端下载数据（如路况、影音娱乐等），为构建高

精度地图及满足多媒体娱乐需求，网络边缘应该

具有一定的缓存、计算能力和足够的带宽。此外，

由于自动驾驶的级别不同，车辆间共享的数据类

型也不同，参考文献[9]和参考文献[10]分别介绍

了不同数据格式下的数据分组大小和毫米波在高

宽带通信信道下数据传输的速率，接入网应该能

适应不同的分组大小和形式。 

    
图 1  联网 V2X 全方位连接场景[11] 

自动驾驶场景下，车辆与路边单元的协作发生

在边缘网络，自动驾驶的自动化程度不同，车联网

对边缘网络的性能需求也不同。当自动化程度较低

时，发送的数据分组通常较小，为 300~400 byte， 
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图 2  车辆编队场景 

最大时延为 25 ms，可靠性一般高于 90%；当自动

化程度较高时，为保证高于 99.99%的可靠程度，

需交换的数据较详细，由于机器的反应速度要快

于人类，车辆间距离更短，通信范围也较小，根

据数据交换的格式，分组大小为 50~6 500 byte，

最大时延为 10~20 ms，当面对一些紧急场景，如

紧急轨迹对准时，时延要求最低可以达到 3 ms，

可靠性大都在 99.99%以上，数据传输速率为

30~53 Mbit/s。 

2.1.2  远程驾驶 

远程驾驶需要跨核心网交换信息，适用于乘

客不能自己驾车或远程车辆处于危险环境等特殊

场景。车辆通过核心网向远程控制中心发送远程

操作请求，同时将自身所处的环境发至远程控制

中心，包括摄像机、传感器、状态数据等，远程

控制中心可以是人类驾驶员或人工智能，当它收

到请求时，根据现有状态进行下一步决策，并向

车辆发送命令，如图 3 所示。该场景需要边缘设

备与远程控制中心进行跨核心网的双向通信，双

向通信的时延为 1 ms[12]。远程驾驶需要快速的反

馈、高可靠性和低时延，在最高绝对速度 250 km/h

的情况下，要求不大于 5 ms 的端到端时延。因此，

网络应保证在移动过程中远程通信的高速传输速

率，合理支配上行和下载的带宽，保证 99.999%

的可靠性。 

 
图 3  远程驾驶场景 

由于跨核心网的通信距离长，分组丢失是极

有可能出现的，为保证网络传输的高可靠和低时

延，网络应保证低分组丢失率，这可以通过提高

广播频率和适度冗余的方法实现。参考文献[13]

实现了不同场景下对分组丢失的测量，证明分组

错误率和丢失率与传感器和接收端的距离以及传

感器的位置有关，距离越大，分组错误率和丢失

率越大，大多数情况下，系统分组错误率应低于

10%，丢失率应不大于 3。远程驾驶场景还需要极

高的安全性，因此，网络应提供内嵌的安全能力，

既可以对接入设备进行认证和权限审核，又能够

提供传输过程中的隐私保护。 

2.1.3  小结 

车联网场景对网络主要性能指标的需求总结

见表 1。一般来说，为保证车辆移动切换时的稳定

性，车联网要求接入时延、时延抖动均在 1 ms 内，

核心网传输时延在 ms 级，一般在 10~20 ms，根

据紧急情况和自动化的程度从 3 ms 到 500 ms 不

等；网络带宽在 Mbit/s 级，吞吐量在 Gbit/s 级，

峰值速率达 20 Gbit/s；可靠性均在 90%以上，且

大多数场景要求可靠性在 99.99%以上；移动过程

中的稳定性还应保证较小的分组丢失率和分组错

误率。 

2.2  远程医疗 

远程医疗通过计算机技术、通信技术和多媒

体技术，提供远距离的医疗信息与服务[14]。 

远程医疗基于视频、图像及物理设施与远端

表 1  车联网应用场景性能指标 

场景 数据分组大小 接入时延 时延抖动 通信时延 峰值速率 传输速率 通信范围 可靠性 

车联网 50~12 000 byte 1 ms 1 ms 3~500 ms 20 Gbit/s 0.5~1 000 Mbit/s 大于 50 m  99.99% 
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进行交互，主要应用于远程监控、远程诊断及会

诊以及远程手术。 

2.2.1  远程监控 

远程监控利用传感器和互联网技术实时监测

用户的生命体征数据，并能与医护人员进行实时

通信，关键技术包括传感器的实现、数据采集、

用户定位和数据传输，这是无线体域网[15]的主要

应用之一。 

远程监控场景通过传感器在用户侧收集信

息，利用本地路由器进行本地通信和移动网络的通

信转换，并在云服务器中运行远程监控应用程序，

实现本地与云服务器、医疗服务提供者的通信。

AAL（active assisted living，主动辅助生活）[16]是

一个典型的远程监控用例，它是针对独自生活在

家的老年人或残疾人的远程监控。在用户与医护

人员的通信过程中，用户可以控制与谁共享其信

息且具有访问医疗服务提供者的权利（防止虚假

设备和恶意用户）。因此，网络应该具备内嵌的

安全体系，可以进行安全验证和隐私保护。 

2.2.2  远程诊断及会诊 

远程诊断及会诊通过视频或图像的交互，使

一个或多个医生可以远程进行患者的病情诊断和

会诊，进一步确认治疗方案。该场景通过医生和

医生、医生和患者间线上的视频交流，为偏远地

区提供先进的诊疗服务，如图 4 所示。 

 
图 4  远程诊断及会诊场景 

远程诊断及会诊场景是远程医疗的重要场

景，它对网络数据传输的带宽等性能提出了高的

要求。根据远程医疗中视频图像的要求不同，网

络应能够提供从Mbit/s到Gbit/s不同级别的带宽，

同时由于可靠性和时延保证，这个带宽或许应是

专用的。远程医疗最低要求 1080P、30 f/s 以上的

实时视频，这需要 6 Mbit/s 左右的带宽，当需要

保证更好用户体验时，需要更高帧速率、更高分

辨率的图像，如 4K 分辨率下能够产生 300 Mbit/s

的图像[17]，16 K 视频要求的带宽在 2 Gbit/s 左右。

2018 年，中国在乌镇搭建试验网并进行了远程 B 超

的展示，该试验网的下行带宽为 2.5 Gbit/s。 

2.2.3  远程手术 

远程手术是指医生利用机械臂远程进行手

术。网络的一端连接医生，另一端连接手术室，

当医生利用虚拟现实技术实施手术时，手术室中

的机械臂同步进行该操作，如图 5 所示。 

 
图 5  远程手术场景 

2019 年 3 月 16 日，某医院医生通过中国移动搭

建的 5G 网络，远程操控手术 3 h，成功为一名 68 岁

的帕金森患者植入“脑起搏器”，在该用例中，

网络需要提供 10 Gbit/s 的峰值传输速率，对单用

户提供 1 Gbit/s 的峰值速率。参考文献[18]发现医

生难以发现 30~150 ms 的执行时延，该时延为指

令下达到执行指令的时延。 

远程手术要求网络应能为用户提供相当一段

时间内稳定可靠的传输，对于远程手术，时延一

般应低于 5 ms。 

2.2.4  小结 

远程医疗场景对网络的性能需求见表 2。远程

医疗为保证手术的安全和稳定性，需要网络提供 ms

级的确定性时延，时延一般在 5 ms 以内，最多不

超过 10 ms。远程医疗需要保证一段时间内稳定可

2019198-4



·69·  电信科学  2019 年第 8 期 

 

靠的数据传输，为了保证远程通信过程中的低时

延，网络需要为单用户提供 1 Gbit/s 的峰值传输速

率，网络峰值速率 10 Gbit/s，带宽与视频质量相

关，最低需要 6 Mbit/s，最高可以超过 2 Gbit/s。

同时，网络应提供安全和可靠性保证，可靠性不

低于 99.99%，安全性包括医疗信息的机密性和完

整性，因此，网络需要内嵌的加密、验证和报警

机制。 

2.3  工业互联网  

随着人工智能、物联网等新技术飞速发展，

将 CPS[19]和物联网的思想应用于工业自动化领

域，就产生了工业 4.0 的概念[20]。工业互联网以

机器、原材料、控制系统、信息系统、产品和人

之间的网络互联为基础，通过对工业数字的全面

深度感知、实时传输交换、高效计算，形成科学

决策和智能控制，提高制造资源配置效率，同时

支撑智能制造、运营优化和生产组织方式变革[21]，

它是高可靠、低时延、大连接、低功耗的场景。 

将工业互联网划分为现场级数据采集、工厂

级数据管控和工厂间信息交互 3 个主要的应用场

景并进行介绍。 

2.3.1  现场级数据采集 

现场级的数据采集是面向工业现场的操作场

景，工厂内部相当于一个局域网络，通过有线和

无线的方式进行数据采集，由于现场环境可能较

为复杂，这一场景既要求高可靠性和实时性，还

要有抗干扰性和安全性。 

数据采集包括时间关键应用和非时间关键应

用两种场景[22]，时间关键应用场景一般与远程操

作、移动控制等场景有关，需要及时的数据通信；

非时间关键应用场景是指普通的监控场景。恶劣

和金属化的工业环境给传感器的数据采集和传递

造成了极大的干扰，室内覆盖率和高可用性是关

键要求，时延要求相对宽松，在 20~100 ms[23]。

因此，网络应具备抗干扰能力，有完善的数据分

组容错机制。参考文献[24]发现，无线网络中，吞

吐量越大，丢失的数据分组数量就越多，当传输

速度为10 Mbit/s时, 800 KB的数据分组会丢失2个，

80 MB 的数据分组丢失 16 个，因此，网络应能保

证面对大吞吐量时的合理分组丢失数量。 

数据采集场景下，由于传感器及数据的作用

不同，数据可以是高清的视频信息，也可以是普

通的安全消息；数据可以用于监控，也可以用于

控制操作。因此，采集的数据类型和传输速率可

以不同，一些传感器可以在保证低时延和高可

靠性的情况下以低比特率进行通信，传输速率

为 0.1 ~ 5 Mbit/s，而视觉控制类的机器则需要可

靠的高带宽通信，数据传输速率从数百 Mbit/s 到 

Gbit/s，可靠性在 99.9%~99.999%。 

2.3.2  工厂级数据管控 

工厂级的数据管控是面向工厂的管理，工厂

内部与远端进行交互，以实现移动办公、安全节

能管理以及厂区内智能物料运输和配送等[25]，如

图 6 所示，该场景涉及工厂内部与远端的交互，

包括远程操作、移动控制和远程指导与维护，要

求网络提供高可靠、安全性、高可用性和高带宽。 

 
图 6  工厂级数据管控场景 

在数据管控场景中，远程操作和移动控制场

表 2  远程医疗应用场景性能指标 

场景 时延 带宽 用户峰值速率 峰值速率 可靠性 

远程医疗 5 ms 6~2 000 Mbit/s 1 Gbit/s 10 Gbit/s 99.99% 
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景需要机器、传感器与人的实时交互与协作，这

个过程要求快速高可靠的接入和移动过程中的无

缝连接，对时延和可靠性要求高：远程操作场景

的网络时延一般不超过 10 ms，移动控制场景要求

不超过 2 ms，最低可为 0.5 ms，它们的可靠性在

99.999%~99.999 99%。远程指导和维护场景对时

延和可靠性要求较低：对时延的要求为 20 ~50 ms，

可靠性达 99.99%~99.999%[23]。由于远程指导和维

护场景是视频支持的场景，网络需要支持大容量

数据传输，如通过增强现实（AR），工人可以不

经培训就能维护和维修机器，此时数据传输效率

可达 500~1 000 Mbit/s，远程操作场景的数据传输

速率在 100~200 Mbit/s，移动控制场景则在个位数

Mbit/s[23]。此外，让机器允许远程控制还可能引入

新的漏洞，比如恶意接管机器或设备，因此应提

供安全和隐私保护。 

2.3.3  工厂间信息交互 

未来工业互联网不仅可以出售机器和部件，

还能出售服务（如小时数等）。通过云端共享与

计算，不同的企业和工厂可以共享基础设施、协

调安排生产线，企业与企业连接形成更大范围的

资产域。该场景需要高可靠和高可用性，同时为

了适应瞬息万变的容量和移动性需求，不同接入

技术间应能够灵活融合和无缝连接。 

2.3.4  小结 

工业互联网对未来网络的性能需求见表 3。各

类业务对网络的性能要求不同。对于现场级数据

采集类业务，要求网络具备高密度接入、抗干扰

能力和安全性能，一般时延要求在 20～100 ms，

对数据传输速率要求在个位数 Mbit/s；工厂级控

制类业务要求网络具备高传输速率、高可靠和高

同步精度的能力，传输速率在几百至千 Mbit/s 不

等，时延和可靠性要求高于数据采集业务；信息

交互类业务要求网络具备低功耗、低成本和较高

的传输速率。对于可靠性，远程、移动控制类应

用要求最高可达 99.999 99%，其他场景在 99.99%

左右。此外，时间要求因行业和工厂的具体设置

而异[22]，运动控制场景要求最高，需要小于 1 ms

的双向通信时延和小于 1 μs 的抖动，发电厂等自

动化产业时延要求则约 100 ms。 

2.4  AR/VR 应用 

AR 应用通过感知信息增强现实世界的对象，

VR 应用通过计算机技术创建与现实隔离的虚拟

世界。 

AR/VR 应用需要密集的计算和交互、大量的

通信带宽以及超低的时延[26]。 

2.4.1  AR 应用 

AR 应用首先通过摄像头捕捉现实场景，然后

对 3D 场景进行分析重构，建立现实场景与显示屏

幕坐标系的映射，再通过软件编程进行虚拟场景

融合，将融合后的信息显示在显示器上。在该过

程中，虚拟映像数据存储在云服务器内，当收到

应用的请求时，云服务器检索虚拟对象并将其发

送至应用程序。 

现有的 AR 应用大多通过设备的预存储达到

增强现实的效果，未来网络应该能够提供高速的

数据传输和极低的时延保证，无需设备预存储，

这需要网络具有边缘存储能力。 

2.4.2  VR 应用 

VR 应用利用多相机阵列获得多角度的视频，

这些视频经过一系列处理后保存在云服务器上，

当需要使用时，VR 设备从云服务端提取视频流，

表 3  工业互联网应用场景性能指标 

场景 连接数 时延 带宽 时延抖动 同步精度 功耗 1 可靠性 

工业互联网 百万/km2 0.5~100 ms 0.1~1 000 Mbit/s μs 级 100 ns 10 年 99.9%~99.999 99% 

注 1：低端物联网设备需要满足低功耗要求，待机时间可达 10 年[22]。 
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经过追踪和渲染操作呈现用户需要的 3D 视频[27]。

可见，VR 应用同样需要高速的数据传输速率。参

考文献[28]指出，SfM（structure from motion，运

动恢复结构）使在人类没有不适的情况下实现逼

真的 AR/VR 空间成为可能，这至少需要 2.7 Tbit/s

的带宽。为了降低视频传输所需要的带宽，可以

使用网络编码、实时时变点云编解码器或 ICN 架

构等方式[29]。 

2.4.3  小结 

AR/VR 场景对网络的性能需求见表 4。由于

应用需要更广的视角和更高的分辨率，网络应该

具备 Gbit/s 级的传输速率；同时，为了避免头晕

和恶心，网络需要保证小于 20 ms 的时延[27]，无

缝 VR 体验的理想端到端时延不大于 10 ms，其中

包括视频渲染和显示器端的刷新[30]。视频的分辨

率和帧数还影响用户的沉浸感体验，分辨率和帧

数越高，带宽要求越高，4K 分辨率约需要 400 Mbit/s

带宽，高于 8K 分辨率则需要 1 Gbit/s 以上。 

表 4  AR/VR 应用场景性能指标 

场景 最大时延 理想时延 带宽 

AR/VR 应用 20 ms 10 ms 100~9 999 Mbit/s

 
2.5  量子计算 

量子计算利用量子力学规律实现高速并行计

算，通过控制原子或小分子的状态进行运算和存

储，存储和运算能力远远超出现有计算机[31]。 

量子计算的强大算力一方面帮助更快速有效

地进行海量数据的处理，如在自动驾驶中对最佳

线路进行计算与优化和对复杂的交通状况进行分

析预判，对于网络，强大的算力可以更好地帮助

路由选择、资源分配等；另一方面，量子计算的

强大算力冲击了现有的安全体系，因此网络需要

具备向上兼容性，当量子计算冲击现有安全体系

时，网络应能够支持新的、抗量子的安全体系。

此外，当量子计算使网络的智能路由、资源分配

等处理速度得到跨越式的提高时，网络的瓶颈可

能变成网络传输速度，网络的向上兼容性还应支

持物理传输硬件上的更新。 

3  功能特征 

为满足未来主流应用的性能需要，未来网络

应在功能架构上给予支持。从网络拓扑和网络内

嵌的功能特性两方面进行介绍，提出未来网络可

能具有的功能特征。 

3.1  网络拓扑 

在网络通信时，为了保证低时延，常需要架

设密集的基站。同样地，未来的网络接入也可以

采用分布式的集中管理拓扑，如图 7 所示，黑色

实心的点表示小范围内的管理者，可以负责探索

周围的设备并连接，这个点称作中心点，中心点

通过接入核心网实现广域的通信；白色的点表示

被中心点管理的邻近设备，它通过中心点与其

他设备通信。通过这种拓扑，节点或者局域网

可以通过自组织的方式加入网络，具有良好的

可扩展性。 

 
图 7  网络拓扑 

当设备被中心点发现并连接时，该设备被分

配一个用于核心网通信的地址，由于设备可以移

动，一个设备可以有多个地址。在地址中可添加

应用标识字段，该字段用于为不同类型的应用提

供差异化的网络服务，如自动驾驶应用需要低时

延和高可靠、AR/VR 应用需要低时延和高带宽等。

中心点负责发现和管理地址，随着大数据和人工

智能技术的成熟，未来网络可以基于这些技术在

中心点进行合理的调度，包括路由、内容分配与

堵塞控制、异常检测等。关于如何合理分配中心
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点、是否需要冗余的信息支持移动通信等还需要

进一步的研究。 

3.2  其他功能特性 

未来网络既应该满足基本的网络性能需要，

又要能满足特定场景的特定需要，这需要网络具

有虚拟化和分片的能力；为了保证低时延，网络

节点可以具有内嵌的缓存能力，用于预缓存及行

为预测，还可提供边缘计算能力；为了保证工业

互联网等场景的精确控制，网络应该有针对多传

感器的同步机制；同时，网络应具有可扩展性和

内嵌的安全能力，如验证和加密传输，能够上下

兼容，网络也可以利用区块链技术存储密钥等不

可被篡改的共识信息。此外，网络应有一套完整

的评价机制，包括如何评价网络的性能、功耗等。 

为满足上述需要，未来网络在底层可利用

NFV（network function virtualization，网络功能虚

拟化）技术，通过将实体网元的网络功能抽象以

及软硬件的解耦，充分、灵活地共享 IT 资源，实

现新业务的快速部署[32]；在以太网层可利用 TSN

（time sensitive network，时间敏感网络），保证确定

性的时延和高占用率下内容的稳定传输[33]；在 IP

层可利用 LISP（locator identifier separation pro-

tocol，地址标识分离协议），实现身份标识与位

置表示的分离，提供移动性的服务[34]；还可以利

用 SDN（software defined networking，软件定义网

络[32]，通过将控制平面与数据转发平面分离实现

逻辑上的集中管控，同时提供多样的开放网络

API，利用数据分组的附加字段进行安全等级的标

识，提供差异化的 QoS（quality of service，服务

质量）保证。 

4  结束语 

本文从应用驱动的角度调研未来网络应该具

有的特性。通过对车联网、远程医疗、工业互联

网、AR/VR 和量子计算应用场景的描述，分析满

足这些场景分别需要的网络性能，得出未来网络

的性能指标。不同场景需要网络提供的性能不同，

未来网络应既能满足基本的网络性能需要，又能

满足特定场景的特定需要。同时，为实现这些性

能，提出了未来网络应该具有的功能和可能的网

络架构。未来网络可以满足这些功能架构，也可

以在保证性能的基础上进行创新。 
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